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MALWARE

El software malicioso es un tipo de software que tiene como objetivo infiltrarse, dafiar o causar un mal
funcionamiento a un equipo o conjunto de ellos en red.

Malware es un término genérico para referirse a varios tipos de software malicioso: virus, gusanos, troyanos,
ransomware, keylogger, adware, spyware...

La multitud de servicios y dispositivos que Pérdida de informacién & Debes disponer de un antivirus *

usamos hace que las vias de entrada de : actualizado.
Cierto malware es capaz de borrar
malware hayan aumentado.

informacién de nuestros equipos

. ) o ‘ Mantén actualizados tus dispositivos,
siendo en determinados casos dificil o

« Correo electrénico: @ ) . L routers wifi, aplicaciones, sistemas
imposible su recuperacion. . d
Ficheros adjuntos, enlaces a operativos, navegadores ...
pdginas web maliciosas. Actualizaciones automdticas activadas.
Robo de informacién
. - Las implicaciones pueden & Realiza copias de seguridad
+ Dispositivos de mp P . P 8 ,
derivar en: Ademas del malware, /os discos duros se

almacenamiento externos 4 o Py
estropean, se pierden dispositivos moviles, se

producen borrados accidentales...

- Pérdida de privacidad
- Suplantacion de identidad
- Comision de delitos en nuestro nombre

memorias USB, discos duros,
tarjetas de memoria...

& Precaucion con las descargas

- Los programas desde pdginas oficiales
- Cuidado con los ficheros descargados de internet

+ Descarga de ficheros {ﬁ L. L.
Pérdidas econdmicas

P, - 2 Un ransomware puede . o .
» Paginas web maliciosas BT bloquear un e uF; o o cifrar & Desactiva la reproducciéon automatica
g quip de USB y CD/DVD
documentos pidiendo un rescate. 4 4 ,
- Redes sociales E Para no infectarte con solo introducirlos

En ocasiones un malware es capaz de

.« vul bilidades/fallos d idad acceder a nuestros datos bancarios. i Usa cuentas sin permisos de
ulnerabilidades/fallos de segurida administrador
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